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• 北京握奇数据系统有限公司 
• 北京豆荚科技有限公司 
• 北京奇虎科技有限公司 
• 江苏通付盾信息科技有限公司 
• …… 

 

自2014年以来，WG4组迅速成长为

终端信息安全领域的聚合型平台，
并吸纳多家专注安全领域的公司加

入TAF。 

专注安全 

TAF与Global Platform、FIDO
国际标准组织开展合作 

国际合作 

• 发布了7项协会标准 
• 在研2项标准 
• 发布3份研究报告 
 

成果输出 

• WG4组通过工作组会
议、技术交流会等形
式展开工作； 

• 以技术文件、协会标
准、研究报告等方式

输出工作内容。 

工作内容 

• 基于标准开展检测认证 



2017/03/22/北京 

2017/6/12/武汉 

2017/9/7/西安 

2017/12/南京 

2017年TAF 信息安全工作组（WG4）共拟召开3次技术交流会、4次小组会 

技术交流会议、工作组会议开展情况 

2017年6月12日，TAF WG4 举办2017年“移动漏洞威胁防护及应对”技术交

流会。来自谷歌、武汉大学、复旦大学、安天、猎豹移动等单位的专家学
者出席了本次大会并发表演讲，60余家企业的150余人参加了本次会议。本

次会议对移动漏洞的成因、现状、危害进行了深入分析，并对漏洞的防护
和应对提出切实可行的参考方案，是移动漏洞技术领域的一次盛会。 
2017年9月7日，TAF WG4拟在西安召开“2017年TEE技术与行业发展交流会” 



推进《移动智能终端应用软件预置与分发管理暂行规定》落地 

政府支撑、行业自律 

标准规范 
• 《移动智能终端应用软件分类与可卸载实施指南》，CCSA行业标准、TAF协会标准 
• 《移动智能终端预置软件信息公开指南》，TAF协会标准 

政策出台 

•前期调研：拟定了重点针对移动智能终端生产企业和互联网信息服务提供者的应用软件预置和分发行为，加强行业管理、保障消费者合法权益的
工作思路； 

•起草规定：广泛听取移动智能终端生产企业、互联网企业、基础电信运营商、地方通信管理局等的意见，拟定了《规定》（征求意见稿）； 
•征求意见：我部根据公开征求意见期间收到的反馈意见，对《规定》做了进一步的修改和完善。此外，我部还按照国际惯例，将《规定》向
WTO/TBT进行通报； 

•规定发布：在上述工作基础上，我部按照规定流程于2016年12月正式发布《移动智能终端应用软件预置和分发管理暂行规定》。 

摸底测试 
•2017年5月1日起，检测机构对2016年销量TOP15的手机生产企业参照《暂行规定》相关要求进行摸底抽检，督促企业进行
补充、修改。 

正式实施 •宣贯：在北京、深圳、上海、西安多次召开宣贯会议，向厂家宣贯并解读可卸载、明示等相关要求。 



序号 应用名称 功能描述 类别 注意事项 

1  桌面 提供系统桌面功能，若卸载系统界面
无法显示 基本功能类-操作系统基本组件 至多有一个可设置为

不可卸载 

2 主题 提供系统主题 基本功能类-操作系统基本组件 至多有一个可设置为
不可卸载 

3 计算器 数学计算 扩展功能类 应支持卸载 

4 邮件 提供电子邮件收发、展示功能 扩展功能类 应支持卸载 

5 壁纸 提供桌面壁纸 基本功能类-操作系统基本组件 最多保留一个不可卸
载 

6 游戏中心 提供多种游戏下载分发，与应用商店
等同处理，仅保留一个 基本功能类-操作系统基本组件 最多保留一个不可卸

载 

7 天气 获取世界上一个或多个城市当前气温
和未来十天的天气预报  扩展功能类-终端厂商扩展应用 应支持卸载 

8 黑洞、雷光、
泡泡等 Android原生壁纸 基本功能类-操作系统基本组件 最多保留一个不可卸

载 

9 地图 检测地址信息，并与其它应用交互 扩展功能类-终端厂商扩展应用 应支持可卸载 



推进移动设备漏洞安全评估 

 
操作系统漏洞要求 
应用软件漏洞要求  
移动智能终端应保证不
含有CNVD与CNNVD6
个月前公布的高危漏洞。 

5级 

• 第二十二条 网络产品、服务应当符合相关国家标准的强制
性要求。网络产品、服务的提供者不得设置恶意程序；发
现其网络产品、服务存在安全缺陷、漏洞等风险时，应当
立即采取补救措施，按照规定及时告知用户并向有关主管
部门报告。  

漏洞安全检测 

配合YD/T《移动智能终端安全能力技术要求》新标准实施，
正式开展漏洞5级检测。 
提供线下线上检测业务及培训服务。 

漏洞安全研究 

移动智能终端漏洞危害评价方法 
移动智能终端安全能力技术要求 
移动智能终端安全能力测试方法 
漏洞安全检测报告 

漏洞安全标准\权威发布 

《移动智能终端漏洞威胁评价方法》标准讨论 

落实网络安全法 



推进信息安全检测认证 

在TAF平台开展检测认证工作，一方面满足行业所
需，促进移动智能终端安全能力的提升，另一方面
对协会在整个行业所起作用进行探索和开拓，进一
步扩大协会的品牌和影响力，让TAF协会会员受益
。 

根据行业所需制定协会标准 

利用第三方实验室进行测试 

01 02 03 

04 05 

TAF平台对检
测结果进行公

示 

智能终端安全评测 

应用软件安全评估 

TEE一致性评估 
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